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I. Przyczyny udzielenia zlecenia

Fundacja Naemi Wilke Stift (dalej szpital) zlecita nam doradztwo prawne w zakresie
planowanego rozwoju infrastruktury medycznej w zakresie wspdtpracy pomiedzy szpitalem w
Guben, osrodkiem opieki medycznej réwniez w Guben (dalej MVZ ) oraz pogotowiem
ratunkowym w Gubinie (zwanego dalej pogotowiem ratunkowym). W szczegdlnosci nalezy
wyjasnic¢ kwestie prawa korporacyjnego dotyczgce nowego MVZ, ktéry ma zostac¢ utworzony,
a takze ogélne kwestie ochrony danych dotyczgce wspodtpracy trzech podmiotow.

To krétkie sprawozdanie ma na celu rzucié swiatto na ogdlne aspekty planowanego projektu
zwigzane z ochrong danych osobowych.

Il. Rzeczywista sytuacja wyj$ciowa

W ramach niniejszej oceny przyjmujemy nastepujgcy - abstrakcyjnie przedstawiong - sytuacje
wyjsciowq:

Planowana jest wspotpraca trzech niezaleznych prawnie firm, ktérych dziatalno$é skupiaé sie
bedzie na opiece medycznej nad pacjentami w ogdlnym tego stowa znaczeniu. Na szczegdlng
uwage zastuguje forma prawna szpitala, ktéry w sSwietle prawa cywilnego petni funkcje
fundacji koscielnej oraz fakt, ze dwie spétki majg siedzibe w Niemczech (kraj zwigzkowy
Brandenburgia), a trzeci podmiot w Polsce.

Wspdtpraca powinna przebiegac¢ w ten sposdb, by pacjenci — niezaleznie od tego, do ktérego
z trzech podmiotéw sg przyjmowani po raz pierwszy — mieli dostep do oferty ustug wszystkich
zaangazowanych podmiotéw. W tym celu konieczne bedzie przekazywanie danych pacjentéw
pomiedzy trzema podmiotami ktérych definicja zostanie omoéwiona w dalszej czesci. Te
dziatania dotyczgce przetwarzania powinny byé przedmiotem oceny ochrony danych, cho¢
prawdopodobnie istnieje wiele sytuacji przetwarzania, ktére wymagajg oddzielnego
rozpatrzenia kazdego indywidualnego przypadku.

Ill. Sytuacja poczatkowa w $wietle prawa o ochronie danych

Biorgc pod uwage lokalizacje trzech podmiotéw (Niemcy i Polska), nalezy spodziewaé sie
przetwarzania danych w UE.

Od 25 maja 2018 r. przepisy RODO regulujg, w jakim zakresie mogg by¢ przetwarzane dane
osobowe w UE.

RODO jako europejski akt prawny bedgcy rozporzagdzeniem wywotuje zgodnie z Art. 288 ust.
2 TFUE, bezposrednie skutki we wszystkich panstwach cztonkowskich UE i nie wymaga (np. w
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przeciwienstwie do dyrektyw unijnych) jakiejkolwiek implementacji do krajowej podstawy
prawnej. RODO jest zatem jednolitg podstawg prawng przetwarzania danych osobowych na
terenie UE.

Tylko dzieki tak zwanym klauzulom otwierajgcym w RODO istnieje co najmniej selektywny
zakres dla krajowych ustawodawcéw w zakresie tworzenia krajowych przepiséw o ochronie
danych, ktére nie mogg byc¢ sprzeczne z wymogami RODO. Takie krajowe podstawy prawne
nalezy zatem rozpatrywacd indywidualnie.

IV. Definicje

W celu zapewnienia jednolitego rozumienia pojeé zawartych w przepisach o ochronie danych
osobowych, warto oméwic te najistotniejsze w odpowiedni zwiezty sposéb.

e Dane osobowe (Art. 4 lit. 1 RODO)

Dane osobowe oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (w dalszej czesci ,,osobie, ktérej dane dotyczg”.) Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozina bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej.

¢ Dane dotyczace zdrowia

Dane dotyczgce zdrowia oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o stanie jej
zdrowia(por. art. 4 lit.15 RODO).

e Przetwarzanie

Przetwarzanie w roz. art. 4 lit. 2 RODO oznacza operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub f3czenie, ograniczanie, usuwanie lub niszczenie

e Administrator
Zgodnie z art. 4 lit. 7 RODO Administrator oznacza osobe fizyczng lub prawng, organ publiczny,

jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.
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Uwaga: Zgodnie z art. 24 RODO odpowiedzialno$¢ Administratora obejmuje w szczegdlnosci:

e zgodnosc z przepisami RODO
e podjecie odpowiednich srodkéw ochronnych
e wykazanie tego.

¢ Podmiot przetwarzajacy

Podmiot przetwarzajacy w roz. Art. 4 lit. 8 ROD oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora. Z kolei odpowiedzialng jest osoba decydujgca o celu i sposobach
przetwarzania, czyli klient.

V. Obowigzki Administratora

Kazdy z trzech podmiotéw musi przestrzega¢ obowigzkéw jako osoba odpowiedzialna za
ochrone danych we wtasnej firmie oraz w zwigzku z planowanym projektem. Te powinny
poczatkowo zostac opisane jedynie w sposob abstrakcyjny, a nastepniej omdéwione bardziej
szczegdtowo w odniesieniu do planowanej wspétpracy.

Nalezy podkresli¢ prawne zasady przetwarzania danych uregulowane w art. 5 RODO,
obowigzki informacyjne wynikajace z art. 13 RODO oraz obowigzek wyznaczenia inspektora
ochrony danych (m.in. art. 37 RODO).

1. Zasady przetwarzania danych

Kazda z zaangazowanych firm jest zobowigzana przestrzegaé zasad przetwarzania danych
ujednoliconych w art. 5 RODO.
Sg to:

¢ legalnos¢ przetwarzania wedtug zasad dobrej wiary; przejrzystosé (art. 5 ust. 1 lit. a)
RODO)

¢ Ograniczenie celu (art. 5 ust. 1 lit. b) RODO)

¢ Minimalizacja danych (art. 5 ust. 1 lit. c) RODO)

e Doktadnos¢ (art. 5 ust. 1 lit. d) RODO)

¢ Ograniczenie przechowywania (art. 5 ust. 1 lit. €) RODO)

¢ Integralnosc¢ i poufnosc (art. 5 ust. 1 lit. f) RODO)

e rozliczalno$¢ (art. 5 ust. 2 RODO)

Zasady te dotyczg wszystkich operacji przetwarzania danych i muszg by¢ przestrzegane
niezaleznie od tego, jakie kategorie danych sg przetwarzane. Szczegdlne znaczenie majg
zasady okreSlone w artykule 5 ustep 1 lit. a) i b) RODO, ktérych nalezy przestrzega¢ w
planowanym projekcie, w szczegélnosci przy przekazywaniu danych pomiedzy poszczegdlnymi
podmiotami.
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Istotne znaczenie ma zasada celowosci, ktdra legitymizuje przetwarzanie danych (por.
Paal/Pauly/Frenzel RODO art. 5 ust. 23). Zgodnie z art. 5 ust. 1 lit. b RODO dane osobowe
muszg by¢ ,zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nie mogg
by¢ dalej przetwarzane w sposdb niezgodny z tymi celami”. Cel okresla zatem powdd, dla
ktérego dane osobowe sg przetwarzane. W rezultacie cel przetwarzania danych jest statym
punktem, na ktérym oparte sg np. konieczno$¢ przetwarzania, podstawa prawna zgodnie z
Art. 6 ust. 1 DSGVO, a takze obowigzki informacyjne zgodnie z Art. 13 i nast. (por. RODO
BeckOK/Schantz art. 5 ust. 13).

Zasada ograniczenia celu obejmuje rowniez dalsze przetwarzanie przez osoby inne niz ta, ktéra
zebrata dane, dlatego tez zbierajacy jest zobowigzany do przekazania zamierzonych celéw
takze kolejnym uzytkownikom (por. Paal/Pauly/Frenzel RODO art. 5 pkt 29).

Wskazane jest zatem, aby osoby zaangazowane skupity sie na wcze$niejszym ustaleniu celow
przetwarzania, aby na tej podstawie przygotowac wszystkie dalsze kroki.

2. Obowiazki informacyjne

e Obowiazki informacyjne w przypadku zbierania danych od osoby, ktorej dane
dotyczg (art. 13 RODO)

e Obowiazki informacyjne w przypadku gromadzenia danych od strony trzeciej
(art. 14 RODO).

Jezeli dane osobowe sg zbierane od osoby, ktérej dane dotyczg, osoba odpowiedzialna jest
zobowigzana do poinformowania osoby, ktérej dane dotyczg, o danych okreslonych w art. 13
i 14 RODO w momencie ich zbierania (w tym imie i nazwisko oraz dane kontaktowe osoby
odpowiedzialnej, w stosownych przypadkach jej przedstawiciela, cele przetwarzania i
podstawa prawna).

3. Wymagania dotyczgce dokumentac;ji

Zgodnie z Art. 30 ust. 1 RODO Administrator jest zobowigzany do rejestrowaia wszystkich
czynnosci przetwarzania danych osobwowych. Ma to na celu miedzy innymi umozliwienie
organowi nadzorczemu szybkiego wglagdu w procesy przetwarzania w firmie.

Poniewaz oczekuje sie, ze wszystkie podmioty bedg przetwarzaé szczegélne kategorie danych
(gtéwnie dane dotyczgce zdrowia), obowigzek prowadzenia rejestréw czynnosci bedzie
dotyczyt wszystkich zaangazowanych oséb i nie bedzie zbedny w Swietle art. 30 ust. 5 RODO.

4. Ocena skutkow dla ochrony danych

Ponadto w przypadku ryzykownych operacji przetwarzania konieczne bedzie réwniez
przeprowadzenie tak zwanej oceny skutkéow dla ochrony danych zgodnie z art. 35 RODO.
Nastepnie nalezy przeprowadzi¢ ocene skutkdw planowanych operacji przetwarzania. Ma to
zastosowanie, gdy forma przetwarzania, w szczegdlnosci z wykorzystaniem nowych
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technologii, ze wzgledu na charakter, zakres, okolicznosci i cele przetwarzania moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.

5. Powotanie Inspektora Ochrony Danych

Zgodnie z Art. 37 ust.1 RODO obowigzek wyznaczenia inspektora ochrony danych istnieje w
kazdym przypadku, w ktérym:

e przetwarzanie odbywa sie przez organ lub podmiot publiczny, z wyjatkiem saddw,
o ile dziatajg one w ramach swoich czynnosci administrayjnych (por. art. 37 ust. 1
lit. a) RODO),

e gidwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na
prowadzeniu procesu przetwarzania, ktore ze wzgledu na swdj rodzaj, zakres i/lub
cel wymagaja szeroko zakrojonego, regularnego i systematycznego monitorowania
0s0b, ktdrych dane dotyczg (por. art. 37 ust. 1 lit. b) RODO) lub

e gtdwna dziatalnos¢ osoby odpowiedzialnej lub podmiotu przetwarzajgcego polega
na szeroko zakrojonym przetwarzaniu szczegdlnych kategorii danych zgodnie z art.
9 RODO lub danych osobowych dotyczacych wyrokdw skazujgcych i naruszen
prawa zgodnie z art. 10 RODO (por. art. 37 ust. 1) ( c) RODO).

W dwdch ostatnich przypadkach nacisk ktadziony jest na podstawowg dziatalnosé
administratora, ktéra — aby powstat obowigzek wynikajacy z tych przepiséw — musi polegac na
realizacji procesu przetwarzania danych osobowych.

W tym konteks$cie motyw 97 RODO pokazuje, ze pojecie ,gtdwnej dziatalnosci” administratora
odnosi sie do jego gtéwnych czynnosci, a nie do procesu przetwarzania, ktdre majg charakter
jedynie dziatalnosci dodatkowej.

Ponadto Art. 37 ust.4 zdanie 1 RODO zawiera klauzule otwierajgcg przepisy krajowe panistw
cztonkowskich. Niemiecki ustawodawca wykorzystat te klauzule otwierajagcg w § 38 ust. 1
UODO. Zgodnie z tym osoba odpowiedzialna i podmiot przetwarzajgcy powinni powotaé
inspektora ochrony danych w uzupetnieniu do przepiséw RODO, jezeli spetniony jest jeden z
ponizszych warunkow:

e zatrudniajg zwykle co najmniej 20 oséb na state przy zautomatyzowanym
przetwarzaniu danych osobowych;

e przeprowadzajg przetwarzanie podlegajace ocenie skutkdéw dla ochrony
danych zgodnie z Art. 35 RODO; lub

* przetwarzajg dane osobowe w ramach prowadzonej dziatalnosci w celu
transmisji, transmisji anonimowej lub w celu badania rynku lub opinii.

VI. Prawa o0séb, ktérych to dotyczy

Prawa osdb, ktorych to dotyczy, nie sg przedmiotem niniejszej opinii i dlatego nalezy o nich
wspomniec jedynie w celu ogdlnego zrozumienia.
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Termin prawa osoéb, ktorych dane dotyczg, oznacza prawa oséb, ktdrych dane podlegaja
przetwarzaniu. Art. 12 i nast. RODO szczegdtowo regulujg prawa oséb, ktérych dane dotycza.

Osobom, ktérych dane dotycza, przystugujg nastepujace prawa w zwigzku z przetwarzaniem
danych:

e prawo do informacji (art. 15 RODO)

e prawo do sprostowania (art. 16 RODO)

e prawo do usuniecia danych (art. 17 RODO)

e prawo do ograniczenia (art. 18 RODO)

e prawo do przenoszenia danych (art. 20 RODO)

e prawo do sprzeciwu (art. 21 RODO)

e prawo do cofniecia zgody (art. 7 ust. 3 RODO)

e prawo do niepodlegania zautomatyzowanej decyzj (art. 22 RODO)

* Prawo do odwotania sie do organu nadzorczego (art. 77 RODO w zw. z § 19 UODO).

Celem tych praw, ktéore wynikajg rowniez z obowigzkdéw Administratora, jest ochrona
zainteresowanej osoby w jej samostanowieniu informacyjnym (por. art. 2 ust. 1 w zwigzku z
art. 1 ust. 1 Konstytucji). Ponadto prawa oséb, ktorych to dotyczy, stuzg w szczegdlnosci
zapewnieniu przeptywu informacji i przejrzystosci.

VII. Ogdélne wymagania dotyczace przetwarzania danych osobowych

Kazde przetwarzanie danych osobowych stanowi w szczegdlnosci ingerencje w podstawowe
prawo do samostanowienia informacyjnego (art. 2 ust. 1 w zw. z art. 1 ust. 1 Konst.).Dlatego
kazde przetwarzanie danych osobowych wymaga podstawy prawnej, ktéra ma forme zgody
osoby zainteresowanej lub moze wynika¢ z normy uprawniajgcej. Przetwarzanie danych bez
podstawy prawnej jest zatem zabronione lub, mdwigc inaczej: Przetwarzanie danych
osobowych zawsze wymaga zgody prawne;j.

1. Podstawy prawne zgodnie z RODO

a) podstawa prawna (zezwolenie) do przetwarzania danych osobowych moze istnie¢ w
réznych wariantach, ktére sg w duzej mierze uregulowane w art. 6 RODO

Zgodnie z tym przetwarzanie danych moze by¢ dozwolone w nastepujgcych okolicznosciach

e istnienie zgody (art. 6 ust. 1 zd. 1 lit. a) RODO)

e przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba,
ktdrej dane dotyczg, lub do podjecia dziatan przed zawarciem umowy na zgdanie
osoby, ktérej dane dotyczg (art. 6 ust. 1 zd. 1 lit. b) RODO)

e przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
Administratorze (art. 6 ust. 1 zdanie 1 lit. ¢) RODO)

* Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotyczg, lub innej osoby fizycznej (art. 6 ust. 1 zd. 1 lit. d) RODO)
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e przetwarzanie jest niezbedne do wykonania zadania lezgcego w interesie
publicznym lub w ramach sprawowania witadzy publicznej przekazanej
Administratorowi (art. 6 ust. 1 S. 1 lit. e) RODO)

e przetwarzanie jest niezbedne do ochrony prawnie uzasadnionych intereséw
Administratora lub strony trzeciej, chyba ze nadrzedny jest interes lub podstawowe
prawa i wolnosci osoby, ktérej dane dotyczg, wymagajace ochrony danych
osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg, jest dzieckiem (art. 6
ust 1 pkt 1 lit f) RODO).

To, ktére uprawnienia mogg by¢ istotne, zalezy od odpowiednich operacji przetwarzania lub
danych, ktére majg by¢ przetwarzane.

Exkurs: Zgoda

Pojecie zgody jest rowniez prawnie zdefiniowane przez prawo w art. 4 nr 11 RODO.

Zgodnie z tym zgoda to kazde dobrowolne, swiadome i jednoznaczne wyrazenie woli w
konkretnym przypadku w formie oswiadczenia Ilub innego wyraznego dziatania
potwierdzajgcego, ze osoba, ktérej dane dotyczg, wskazuje, iz wyraza zgode na przetwarzanie
swoich danych osobowych.

Do skutecznego wyrazenia zgody przed przetwarzaniem wymagane jest uprzednie,
dobrowolne, Swiadome, konkretne i formalne oswiadczenie osoby, ktorej dane dotyczg, ktora
jest zdolna do wyrazenia zgody na przetwarzanie danych osobowych (BeckOK
DatenschutzR/Stemmer RODO art. 7 ust. 34).

W odniesieniu do planowanego przedsiewziecia szczegdlne znaczenie bedg miaty wymogi
dotyczace sSwiadomego wyrazenia zgody, formy oraz — w indywidualnych przypadkach —
mozliwosci wyrazenia zgody.

e Poinformowanie
Bycie poinformowanym odnosi sie do obowigzku Administratora do poinformowania osoby
zainteresowanej o punktach, o ktérych mowa w Art. 13 RODO, aby umozliwi¢ osobie
wyrazajgcej zgode ocene zakresu jej oswiadczenia. Wymdg bycia poinformowanym
uwzglednia zatem zasade przejrzystosci zapisang w art. 5 ust. 1 lit. a) RODO.

Uwaga: Jednym z gtéwnych wyzwan stojgcych przed firmami zajmujgcymi sie uzyskiwaniem
formularzy zgody pacjentdéw bedzie wczesniejsze opracowanie formularzy w celu spetnienia
ustawowych wymogodw informacyjnych. Jednym z celéw przetwarzania, ktdre nalezy okresli¢,
bedzie w szczegdlnosci przekazywanie danych miedzy trzema podmiotami.

W kazdym razie znaczenie prawidtowej i petnej informacji dla pacjenta jest juz znane z
codziennej praktyki kliniczne;j.
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* Forma
Z prawnej definicji zgody mozna wywnioskowa¢, ze oswiadczenie woli musi by¢ ztozone
»jednoznacznie [...] w formie o$wiadczenia lub innej wyraZnej czynnosci potwierdzajace;j”.
Obejmuje to ustne, pisemne lub ostateczne oswiadczenia woli (por. motyw 32, s. 2). Na
przyktad samo milczenie nie wystarczy (por. motyw 32, s. 3).

Istotne jest, aby kazdy z podmiotéw udowodnit, ze oswiadczenie woli faktycznie istniato.
Poniewaz na Administratorze spoczywa ciezar udowodnienia istnienia zgody (por. art. 7 ust. 1
RODO, motyw 42 S. 1).

Uwaga: Zasadniczo zawsze nalezy uzyska¢ pisemng zgode, o ile jest to mozliwe. Jezeli w
wyjatkowych przypadkach oswiadczenie o wyrazeniu zgody nie zostanie ztozone na piSmie, to
przynajmniej ztozenie oswiadczenia (z podaniem miejsca, daty, swiadkéw) powinno zostaé
udokumentowane dla celéw dowodowych. Oswiadczenia ogdlne lub blankietowe nie s3 w
zadnym wypadku wystarczajace.

Na koniec nalezy zauwazyé, ze oswiadczenie o wyrazeniu zgody moze zosta¢ odwotane —
przynajmniej ze skutkiem na przysztos¢. Taka mozliwos¢ odwotania nie moze by¢
niepotrzebnie utrudniana osobie, ktérej dane dotyczg (standardem sg tu wymagania, jakie
zostaty postawione przy udzielaniu zgody).

b) W tym miejscu nalezy omowic specyfike przetwarzania szczegdlnych kategorii danych
objetych art.9 RODO.

Jednym z centralnych proceséw przetwarzania danych w planowanym projekcie bedzie
przetwarzanie danych dotyczacych zdrowia, ktére art. 9 DRODO nazywa ,szczegdlng
kategorig” danych osobowych.

W zwigzku z pytaniem, w jakim zakresie przetwarzanie szczegdlnych kategorii danych jest
dopuszczalne w Swietle przepisdw o ochronie danych, pojawia sie teoretyczny spér, ktéry nie
zostat jeszcze ostatecznie wyjasniony, dotyczacy relacji miedzy art. 9 RODO a art. 6 RODO.
Niezaleznie od szczegdtdow prawnych, jasnym jest, ze Art. 9 RODO naktada surowsze wymogi
dotyczace zgodnosci przetwarzania z prawem niz Art. 6 RODO, poniewaz dane rejestrowane
w tym procesie sg szczegdlnie wrazliwe (por. motyw 51 s. 1) i dlatego zastugujg na szczegdlng
ochrone. W wyniku teoretycznej dyskusji nalezy stwierdzi¢, ze przetwarzanie szczegdlnych
kategorii danych osobowych moze by¢ uzasadnione jedynie na podstawie Art. 9 RODO.

Art. 9 RODO jest skonstruowany inaczej niz postanowienie o przetwarzaniu prostych danych
osobowych (czyli: art. 6 RODO): O ile w tym przypadku przetwarzanie jest dopuszczalne i
zgodne z prawem tylko pod pewnymi warunkami — w szczegdlnosci za zgodg — przetwarzanie
szczegdlnych danych osobowych jest zabronione (por. Paal/Pauly/Fenzel RODO art. 9 ust. 1).
Art. 9 ust. 2 RODO przewiduje wyjatki od zasady zakazu przetwarzania danych szczegdlnie
wrazliwych.
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Powodem tej konstrukcji prawne;j jest szczegdlna potrzeba ochrony danych osobowych, ktére
ze swej natury sg szczegdlnie wrazliwe w odniesieniu do podstawowych praw i wolnosci i
ktérych przetwarzanie moze wigzaé sie ze znacznym ryzykiem naruszenia wspomnianych
podstawowych praw i wolnosci (por. motyw 51, s. 1).

Art. 9 ust. 2 RODO wymienia nastepujgce warunki:

e zgoda(art. 9 ust. 2 lit a) RODO

e prawo ubezpieczen spotecznych i ochrony socjalnej (art. 9 ust. 2 lit b) RODO)

e przetwarzanie w celu ochrony zywotnych intereséw (art. 9 ust. 2 lit c) RODO)

e Przetwarzanie wewnetrzne w okreslonym celu przez fundacje, stowarzyszenie lub
inng organizacje non-profit o charakterze politycznym, Swiatopogladowym,
religijnym lub zwigzkowym (art. 9 ust. 2 lit d) RODO)

e o0soba, ktorej dane dotyczg, w sposéb oczywisty upublicznita dane (art. 9 ust. 2 lit.
e) RODO)

e dochodzenie roszczen (art. 9 ust. 2 lit. f) RODO)

e wazny interes publiczny (art. 9 ust. 2 lit. g RODO)

e przetwarzanie w celu indywidualnej opieki medycznej (art. 9 ust. 2 lit. h) RODO)

e przetwarzanie danych zdrowotnych w interesie publicznym (art. 9 ust. 2 lit. i RODO)

e Cele archiwalne, badawcze, statystyczne (art. 9 ust. 2 lit. j) RODO).

Aus denen in Art. 9 Abs. 2 DSGVO geregelten Ausnahmen von Absatz 1 (also von dem Verbot
der Verarbeitung), kann jedoch keine grundsatzliche Erlaubnis allein beim Vorliegen einzelner
Tatbestdande abgeleitet werden (vgl. Paal/Pauly/Fenzel DS-GVO Art. 9 Rn.18).

Z zawartych w art. 9 ust. 2 RODO wyjatkéw nie mozna jednak uzyska¢ ogdlnego zezwolenia
(tj. z zakazu przetwarzania) uregulowanych, zwtaszcza jesli spetnione sg poszczegdlne warunki
(por. Paal/Pauly/Fenzel RODO art. 9 nr .18). Oznacza to, ze nawet w przypadku wystgpienia
przypadkéw, o ktérych mowa w Art. 9 ust.2 RODO, nie mozna z tego wywnioskowa¢, ze
przetwarzanie danych jest zgodne z prawem.

Warunki uregulowane w art. 9 ust. 2 RODO majg raczej inng strukture, poniewaz tylko niektére
wykluczajg waznosé zakazu na podstawie art. 9 ust. 1 RODO (por. Paal/Pauly/Fenzel RODO art.
9 ust. ) a tym samym umozliwiajg przetwarzanie danych. Dotyczy to stanu faktycznego, o
ktéorym mowa w Art. 9 ust. 2 lit. a), c), e) i f) RODO.

Inne warunki wymienione w Art. 9 ust. 2 RODO réwniez wymagajg dodania norm prawnych,
czy to uzasadniajgcych dopuszczalno$é przetwarzania (lit. b, g, h, i oraz j) i/lub gwarancje lub
okreslajgcych odpowiednie i konkretne $rodki (lit. b, d, g, h, i, j), por. Paal/Pauly/Fenzel RODO
Art. 9 ust. 19.

Dla planowanego projektu oznacza to, ze m.in. uzyskanie skutecznie prawnych oswiadczen
zgody od zainteresowanych pacjentow bedzie decydowato o legalnosci przetwarzania danych.

Eine Datenverarbeitung wird durch die drei beteiligten Akteure voraussichtlich ebenfalls
(unmittelbar) erlaubt sein, wenn die Verarbeitung zum Schutz lebenswichtiger Interessen der
betroffenen Person oder einer anderen natlrlichen Person erforderlich und die betroffene
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Person aus korperlichen oder rechtlichen Griinden aufRerstande ist, ihre Einwilligung zu geben
(vgl. Art. 9 Abs. 2 lit. c) DSGVO).

Przetwarzanie danych bedzie prawdopodobnie réwniez (bezposrednio) mozliwe przez trzy
zaangazowane podmioty, jezeli jest ono niezbedne do ochrony zywotnych intereséw osoby,
ktérej dane dotyczg, lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, nie jest w stanie
wyrazi¢ zgody z przyczyn fizycznych lub prawnych (por. 9 ust. 2 lit. c RODO).

Natomiast odniesienie do wyjgtkéw zawartych w art. 9 ust.2 lit b, g, h, i oraz j) RODO musi by¢
uzupetnione o normy prawne (prawo krajowe), aby przetwarzanie danych byto zgodne z
prawem.

Podsumowujgc, mozna stwierdzié, ze przetwarzanie danych dotyczacych zdrowia przy
wyrazeniu przez osobe, ktdorej dane dotyczg, waznej i wyraznej zgody, nie jest zabronione, lecz
bezposrednio dozwolone. Poza tym faktem nalezy wzigé¢ pod uwage strukture Art. 9 RODO i,
w razie potrzeby, zapoznaé¢ sie z krajowg podstawg prawng w celu zalegalizowania
przetwarzania danych.

Bez szczegdtowej wiedzy na temat poszczegdlinych proceséw przetwarzania nie jest mozliwe
omowienie tutaj dalszych szczegdtéw. Te muszg zosta¢ kazdoraowo sprawdzone przy
konkretnej sprawie.

2. Uprawnienia ustawowe zgodnie z prawem krajowym

W odniesieniu do planowanego projektu zezwolenia wynikajgce z krajowych podstaw
prawnych mogg réwniez uzasadnia¢ dopuszczalnos¢ poszczegdlnych operacji przetwarzania
poprzez wspomniane na wstepie klauzule otwierajgce RODO.

Wobec braku szczegétowej wiedzy na temat mozliwych metod przetwarzania, krajowe
podstawy prawne nalezy wymieni¢ jedynie jako przykfady.

a) przepisy krajowe w Niemczech

Oprécz ogdlnych przepiséw RODO istniejg krajowe przepisy dotyczgce ochrony danych, ktére
mogg by¢ ewentualnie stosowane w kontekscie planowanego projektu.

e Federalna ustawa o ochronie danych (BDSG) i zwigzkowe przepisy o ochronie
danych

Do przepisow krajowych nalezy zreformowana wraz z wprowadzeniem RODO ustawa o
ochronie danych osobowych UODO (nowa wersja) jako prawo uniwersalne ktore zgodnie z §
1 ust. 1 UODO ma zastosowanie zarowno do organdéw niepublicznych, jak i organéw
publicznych rzadu federalnego i czesciowo organom publicznym krajow zwigzkowych.

Zwigzkowe przepisy dotyczace ochrony danych istniejg réwniez jako przepisy uniwersalne,
ktorych istnienie wynika z nakfadajgcych sie kompetencji rzadu federalnego i krajow
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zwigzkowych. Prawo ochrony danych podlega zatem kompetencjom legislacyjnym rzadow
federalnych lub zwigzkowych, w zaleznosci od tresci.

Krajowe przepisy o ochronie danych regulujg przy tym przetwarzanie danych przez wtadze
panstwowe i lokalne.

Oznacza to (vgl. JuS 2006, 213 (214)):

- Zgodnie z § 1 ust. 2 nr 1 BDSG pierwsze dwa ustepy federalnej ustawy o ochronie
danych majg zastosowanie do federalnych organéw publicznych.

- Witadze krajow zwigzkowych podlegajg przepisom federalnym o ochronie danych,
nawet jesli wdrazajg prawo krajowe.

- Zautomatyzowane przetwarzanie danych przez osoby fizyczne lub prawne zgodnie z
prawem prywatnym podlega ostatecznie pierwszym i trzecim ustepom federalnej
ustawy o ochronie danych zgodnie z § 1 ust. 2 nr 3 UODO.

Z czysto prawnego punktu widzenia UODO wchodzi w gre w odniesieniu do planowanego
projektu. Z kolei Brandenburska ustawa o ochronie danych nie bedzie miata wiekszego
znaczenia, poniewaz zaangazowane podmioty prawdopodobnie nie bedg objete zakresem tej
zwigzkowej ustawy o ochronie danych.

¢ Prawo koscielne o ochronie danych
Jako odpowiednia regulacja krajowa powinna byé wymieniona ustawa o ochronie danych
koscielnych zgodnie z ustawg o ochronie danych koscielnych (UODK).

Zakres organizacyjny tych przepisow obejmuje jednostki koscielne, do ktérych naleza
kosScielne korporacje, fundacje, instytucje, zaktady, zaktady i inne kosScielne osoby prawne
niezaleznie od ich formy prawnej (por. § 3 ust. 1 lit. c UODK). Zgodnie z § 3 ust.2 UODK ustawa
ta ma zastosowanie do przetwarzania danych osobowych, o ile odbywa sie to w ramach
dziatalnosci osoby odpowiedzialnej lub podmiotu przetwarzajacego, niezaleznie od tego, gdzie
przetwarzanie ma miejsce, jezeli odbywa sie w kontekscie lub w imieniu organu koscielnego.

Poniewaz szpital jest zorganizowany w formie prawnej fundacji koscielnej na mocy prawa
cywilnego, Administrator lub jego zastepcy muszg w kazdym przypadku przestrzega¢ UODK
podczas przetwarzania danych osobowych.

Przepisy UODK sg w wielu obszarach zblizone do przepiséw RODO. Np. rozdziaty 1 (Przepisy
ogdlne), 2 (Zasady) czy 3 (Prawa 0sdb, ktérych dane dotyczg) ustawy zostaty przyjete w niemal
niezmienionej formie z przepiséw RODO.

W szczegdlnosci wymagania, ktore UODK naktada na zgodnos¢ z prawem przetwarzania
danych osobowych (por. § 6 ust. 1 KDG) sg w duzej mierze poréwnywalne z wymogami RODO,
zawierajg one jedynie specyfikacje w odniesieniu do kontekstu koscielnego.

Istotne rdznice mozna zauwazy¢ przy ewentualnych karach pienieznych, poniewaz wtadze
koscielne sg z nich zwolnione. Istniejg rowniez inne rdznice, na przyktad w odniesieniu do
wymogow dotyczgcych zgody (art. 8 KDG), ktdre w KUODK sg bardziej rygorystyczne niz w
RODO. O ile zgoda ma by¢ podstawg prawng przetwarzania danych osobowych (por. § 6 ust.
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1 lit. b RODO), nalezy przestrzega¢ § 4 pkt 13 RODO i § 8 RODO. Zgodnie z tym skuteczne
oswiadczenie zgody wymaga m.in. formy pisemnej, ktdra jest zbedna tylko w wyjgtkowych
przypadkach. W przypadku przetwarzania szczegdlnych kategorii danych osobowych zgoda
musi réwniez wyraznie odnosi¢ sie do tych danych (por. & 8 ust. 4 UODK).

Tak zwana tajemnica danych jest wyraznie uregulowana w § 5 UODK, ale nie w RODO.
Tajemnica danych polega na tym, ze osobom zajmujgcym sie przetwarzaniem danych
osobowych zabrania sie ich przetwarzania bez upowaznienia, nawet po zakonczeniu tej
czynnosci. Osoby te muszg zobowigzac sie na piSmie do zachowania poufnosci danych i
przestrzegania odpowiednich przepiséw o ochronie danych w momencie rozpoczecia pracy.
Nalezy réwniez zauwazy¢, ze zgodnie z § 36 UODK wszystkie organy koscielne w rozumieniu §
3 ustep 1 lit. a) UODKmuszg wyznaczy¢ na pismie inspektora ochrony danych firmy. Organy
koScielne w rozumieniu § 3 ust. 1 lit. b) i ¢) UODK wyznaczajg na piSmie zaktadowego
inspektora ochrony danych, jezeli

a) zwykle co najmniej dziesie¢ osdb jest stale zaangazowanych w przetwarzanie danych
osobowych,

b) gtébwna dziatalnos¢ Administratora lub podmiotu przetwarzajgcego polega na
wykonywaniu operacji przetwarzania, ktére ze wzgledu na swdj charakter, zakres lub
cel wymagajg szeroko zakrojonego, regularnego i systematycznego monitorowania
0s0b, ktérych dane dotyczg, lub

c) gtéwna dziatalnos¢ Administratora lub podmiotu przetwarzajacego polega na szeroko
zakrojonym przetwarzaniu szczegdlnych kategorii danych osobowych lub danych
osobowych dotyczgcych wyrokéw skazujgcych i naruszen prawa na podstawie art. 12.

W kontekscie planowanego projektu trzeba bedzie zatem uwzglednié specyfike koscielnego
prawa ochrony danych, zgodnie z ktérym muszg by¢ spetnione rézne wymogi dotyczace
zgodnosci przetwarzania z prawem w zaleznosci od operacji przetwarzania, kategorii danych,
ktére majg byé przetwarzane lub danych podmiotéw, ktorych one dotycza.

e Ustawy o szpitalach
Art. 9 ust. 2 RODO zawiera rézne klauzule otwierajgce w odniesieniu do przetwarzania danych
wrazliwych w sektorze zdrowia, z ktérych ustawodawca krajowy w Niemczech skorzystat
miedzy innymi w przepisach niektérych krajow zwigzkowych dotyczacych szpitali.

¢ §§ 27 i nastepne Brandenburskiej ustawy o rozwoju szpitali (BUORS)
Zgodnie z § 27 ust. 1 BUORS obok RODO obowigzuje brandenburska ustawa o ochronie
danych, o ile niniejsza ustawa lub inne przepisy szczegdlne regulujgce przetwarzanie danych
pacjentéw przez szpitale nie stanowig inacze;.

§ 28 BUORS zawiera standard zezwolen na przetwarzanie danych pacjentéw w celu leczenia
pacjentéw, w tym niezbednej dokumentacji.
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Exkurs: dane pacjentow

Chociaz RODO zawiera definicje danych zdrowotnych jako danych szczegdlnie wrazliwych,
pojecie danych pacjenta nie zostato szczegétowo zdefiniowane.

Zgodnie z § 27 ust.2 BUORS dane pacjenta to ,,wszystkie indywidualne informacje dotyczace
okolicznosci osobistych lub faktycznych

1. konkretnych lub mozliwych do zidentyfikowania pacjentéw z sektora szpitalnego

2. ich krewnych i inne oséb powigzanych oraz

3. innych oséby trzecich,
o ktérych szpital dowiedziat sie w zwigzku z leczeniem szpitalnym, dziennym lub
ambulatoryjnym.

® Pozostate podstawy prawne wtasciwe dla danego obszaru
Z przepiséw ustawy socjalnej oraz ustawy o ochronie przed infekcjami mogg wynika¢ dalsze
krajowe przepisy obszarowe dla sektora zdrowia.

b) przepisy krajowe w Polsce

Ustawodawca krajowy w Polsce skorzystat z klauzul otwierajgcych zawartych w RODO jedynie
w ograniczonym zakresie.

Mimo, ze niektdre polskie przepisy zostaty czesciowo zreformowane po wejsciu w zycie RODO
i w niektérych miejscach mogg stanowic uzupetnienie, to zmienione przepisy nie majg wptywu
na rozwazang tutaj tematyke przetwarzania danych zdrowotnych, dlatego nie ma powodu
obawiac sie zaostrzenia przepisdw polskiego prawa krajowego.

VIII. Konkretne problemy w zwiazku z planowaniem ochrony
1. Kto jest odpowiedzialny za ochrone danych?

W ramach wiasnej dziatalnosci gospodarczej kazdy z zaangazowanych podmiotéw bedzie
odpowiedzialny za ochrone danych w rozumieniu art. 4 nr 7 RODO.

Jednak w odniesieniu do planowanego projektu mozliwa jest rowniez wspdtodpowiedzialnosé
(por. art. 4 nr 7 w zwigzku z art. 26 ust. 1 zdanie 1 RODO).

Decydujacg cecha wspotodpowiedzialnosci jest to, ze zaangazowane strony wspdlnie ustalajg
zaréwno cel, jak i sposoby przetwarzania danych.

Poniewaz wymagania dotyczgce wspoétodpowiedzialnosci sg stosunkowo niskie, nie ma
potrzeby réwnego uprawnienia decyzyjnego i rownych interesow wszystkich zaangazowanych
stron ani nawet rodwnowazinej odpowiedzialnosci w zakresie przetwarzania danych.
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Zasadniczo wystarczy, aby kazdy uczestnik miat wptyw na decyzje o celach i $rodkach
przetwarzania. W rezultacie nawet kazda z zaangazowanych stron moze realizowad rézne cele
zamierzonego przetwarzania danych.

Dla planowanego projektu wazne jest, ze w przypadku wspdlnej odpowiedzialnosci zgodnie z
Art. 26 ust. 1 zdanie 2 RODO wymagana jest umowa miedzy zaangazowanymi stronami.
Przepis nie okresla wprawdzie okreslonej formy takiej umowy, jednak forma tekstowa (w
rozumieniu § 126b KC) jest wskazana. Ponadto zaleca sie przynajmniej forme tekstowg,
poniewaz ,istotne elementy umowy” muszg by¢ udostepnione zainteresowanej osobie (por.
art. 26 ust. 2 zd.2 RODO).

W odniesieniu do tresci umowy decydujgcy jest faktycznie istniejgcy, a nie uzgodniony
stosunek umowny.

Wspdtadministratorzy ponoszg solidarng odpowiedzialno$é zgodnie z art. 82 ust. 2 zd. 1 ust. 4
RODO, dlatego osoba, ktéorej dane dotyczg, moze zgdaé petnego naprawienia szkody
poniesionej przez kazdg ze stron. Osoba odpowiedzialna, ktdorej dotyczy roszczenie, musi
nastepnie poinformowac pozostate, tak by mogty one uczestniczy¢ w procesie naprawienia
szkody.

Exkurs: Rozgraniczenie odpowiedzialnosci solidarnej — realizacja zamdwienia.

Wspdlna odpowiedzialnosé rézni sie od realizacji zamoéwienia tym, ze wspdlnie okresla cel i
sposoby przetwarzania danych. W przypadku tych ostatnich osoba odpowiedzialna okresla cel
i (zwykle takze) srodki, ktdre kto$ inny wykonuje w zaleznosci od instrukcji.

Uwaga: Jezeli podmiot przetwarzajgcy nie stosuje sie do wskazan/polecern osoby
odpowiedzialnej oraz ustala cele i sposoby przetwarzania z naruszeniem przepiséw RODO, jest
on uwazany za osobe odpowiedzialng w zakresie tego przetwarzania (por. art. 28 ust. 10
RODO).

Podstawowe rozwazania i umowy beda zatem musiaty zawiera¢ rowniez okreslenie
kompetencji w zakresie okreslania celu i sposobdw operacji przetwarzania danych.

2. Zasada celowosci

Po okresleniu celdow przetwarzania w rozumieniu art. 5 ust. 1 lit. b) RODO w praktyce nie jest
niczym niezwyktym, ze istniejg nastepnie inne cele, dla ktérych dane powinny by¢
przetwarzane. Takie zmiany celu s3 mozliwe pod pewnymi warunkami, ale w indywidualnych
przypadkach mogg by¢ problematyczne. Tym wazniejsze jest, aby cele przetwarzania zostaty
wczesniej szczegdtowo opracowane.
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Niezaleznie od wymagan dotyczgcych dopuszczalnosci zmian celu, majg one wptyw na
obowigzki informacyjne osoby odpowiedzialnej i, w razie potrzeby, dostosowanie
katalogédw/ewidencji czynnosci przetwarzania.

3. Obowiazki informacyjne

Wtasciwe wypetnienie obowigzkéw informacyjnych bedzie kluczowym elementem
planowanego projektu, aby przetwarzanie danych osobowych byto w catosci zgodne z
prawem. W zwigzku z tym nalezy zwrdci¢ szczegdlng uwage na opracowanie odpowiednich
projektéw informacji dla pacjentéw, ktére muszg zawieraé¢ planowany projekt transferu
danych pomiedzy zaangazowanymi podmiotami.

4. Ocena skutkow dla ochrony danych

W przypadku szerokiego przetwarzania szczegdlnych kategorii danych osobowych zgodnie z
art. 9 ust. 1 RODO, nalezy przeprowadzi¢ ocene skutkdéw dla ochrony danych (patrz art. 35 ust.
3 lit. b) RODO. Obowigzek ten mégtby dotyczy¢ réwniez planowanego przedsiewziecia.

W szczegdlnosci przetwarzanie danych dotyczacych zdrowia i pacjentéw jako danych
wrazliwych stwarza wysokie ryzyko dla ochrony tych danych.

5. Inspektor Ochrony Danych

W przypadku kazdego z trzech podmiotdw nalezy sprawdzié, czy istnieje obowigzek powotania
inspektora ochrony danych na podstawie przepiséw RODO lub UODO.

Obowigzek zgtoszenia wynikajacy z art. 37 ust. 1 lit. ¢ RODO mozna rozwazy¢, jezeli gtdwna
dziatalno$¢ osoby odpowiedzialnej polega miedzy innymi na szeroko zakrojonym
przetwarzaniu szczegdlnych kategorii danych w rozumieniu art. 9 ust. ) RODO (np. dane
dotyczgce zdrowia). Moze to mie¢ zastosowanie w szczegdlnosci do szpitali, laboratoridow lub
praktyk lekarskich, ktdre przetwarzajg dane genetyczne, ale nie do indywidualnych praktyk
lekarskich (por. motyw 91, s. 4).

Dla szpitala jako fundacji koscielnej obowigzek powotania inspektora ochrony danych bedzie
wynikat z ogélnokrajowego i obszarowego rozporzadzenia § 36 UODK. Mozna przyjac, ze w
tym wypadku szpital ma juz inspektora ochrony danych.

6. Podstawy prawne przetwarzania danych

W zwigzku z planowanym projektem przetwarzanie danych pacjentéw jako danych
dotyczacych zdrowia bedzie stanowito filar oceny dopuszczalnosci operacji przetwarzania
danych pod kagtem ochrony danych.

W odniesieniu do obowigzujgcych podstaw prawnych dla odpowiednich proceséw
przetwarzania nalezy sprawdzié, ktére podstawy prawne mogg mie¢ zastosowanie.

Zgodnie z trescig punktu VII. witasciwg podstawg prawng bedzie zgoda pacjenta na
przetwarzanie danych dotyczacych jego zdrowia. W zwigzku z tym nalezy zapoznac sie i
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przestrzegac przepiséw UODK aby podmioty w koscielnych formach prawnych uzupetniaty lub
doprecyzowywaty RODO.

Codziennos¢ w systemie opieki zdrowotnej sprawia, ze mozna spodziewad sie przypadkéw, w
ktérych pacjent nie bedzie mogt ztozy¢ oswiadczenia woli spetniajgcego wymogi skutecznej
zgody (np. gdy pacjent jest nieprzytomny). W takich przypadkach brane s3 pod uwage
przestanki zgodnie z Art. 9 ust. 2 lit. ¢) RODO. Wymaga to, aby dana osoba wyrazita zgode,
gdyby mogta. Warunkiem wstepnym przetwarzania danych, o ktérym mowa w ust. 1, jest
zatem zgoda domniemana (por. Paal/Pauly/Frenzel RODO art. 9 ust. 29, z dalszymi
odniesieniami). Osoba taka musi by¢ przy tym ze wzgledéw fizycznych lub prawnych
pozbawiona mozliwosci wyrazenia zgody (por. Paal/Pauly/Frenzel RODO art. 9 ust. 30).

Innym mozliwym przyktadem dotyczacym zgody jest Art. 9 (2) (h) RODO. Przetwarzanie danych
wrazliwych jest dozwolone, jezeli jest to niezbedne do celdw ochrony zdrowia lub medycyny
pracy, oceny zdolnosci pracownika do pracy, diagnostyki medycznej, opieki lub leczenia w
ochronie zdrowia lub administrowania systemami i ustugami w sektorze zdrowotnym lub
spotecznym.

7. Przekazywanie danych osobowych

Poniewaz przesytanie danych jest forma przetwarzania danych, obowigzujg te same zasady
przetwarzania danych, o ktérych mowa powyzej (art. 5 RODO), a takze wymodg istnienia
podstawy prawnej, ktdra pozwala na ich przetwarzanie (art. 6 RODO itp.).

Przekazywanie danych osobowych miedzy przedsiebiorstwami mozna zasadniczo podzieli¢ na
trzy kategorie:
e transmisja wewnatrz firmy lub pomiedzy firmami w grupie
® przekazywanie osobom trzecim
e przekazanie do ustugodawcy zwigzanego instrukcjami (podmiot
przetwarzajacy).

Ze wzgledu na brak konkretnej wiedzy na temat struktur, ktére majg powstaé na gruncie
prawa spoétek, omdéwione zostang tutaj tylko poszczegdlne aspekty przekazywania danych.

a) transmisja pomiedzy podmiotami

¢ transmisja danych w obrebie podmiotu

Przekazywanie danych pacjentéw w ramach jednego podmiotu (np. miedzy réznymi
oddziatami szpitala) nie wydaje sie by¢ krytyczne w zwigzku z planowanym projektem, o ile
odbywa sie ono zgodnie z zasadami przetwarzania zgodnie z Art. 5 RODO oraz wymaganym
pozwoleniem w rozumieniu Art. 9 ust. 2 RODO W tym kontekscie szczegblng uwage nalezy
zwréci¢ na koncepcje Scistego uprawmienia. W ramach podmiotu zorganizowanego w
koscielng forme prawng nalezy réwniez przestrzega¢ § 5 UODL, ktéry reguluje obowigzek
zachowania tajemnicy danych.



HEA Rechtsanwilte - Schreiben vom 12.06.2023 - Seite 19

¢ Transmisja danych w ramach spétek grupy
Przesytanie danych w ramach spétek nalezacych do grupy jest bardziej ryzykowne. Poniewaz
tego typu transmisja danych nie jest odrebnie uregulowana w RODO, z przepiséw RODO nie
mozna wywodzi¢ tzw. przywileju grupowego, z ktérego wynikataby ogdlna dopuszczalnosé
przesytania danych w grupie (por. Thising, § 16, pkt 3).

Z motywu 48 wynika jedynie szczegdlna cecha w odniesieniu do uzasadnionego interesu osoby
odpowiedzialnej, ktory jest czescig grupy przedsiebiorstw lub grupy instytucji. Administratorzy
ci mogg mie¢ prawnie uzasadniony interes w przekazywaniu danych osobowych w ramach
grupy spotek do wewnetrznych celéw administracyjnych, w tym przetwarzania danych
osobowych klientéw i pracownikdw.

W zwigzku z przekazywaniem danych kwestia wspotodpowiedzialnosci moze ponownie stac
sie istotna.

Gtebsza dyskusja nie jest przedmiotem tej opinii, poniewaz wymaga to posiadania
szczegotowej wiedzy w odniesieniu do przysztej wspotpracy.

b) Przekazywanie osobom trzecim

Podstawowym pytaniem jest przede wszystkim to, kogo nalezy uwazac za ,,strone trzecig” w
rozumieniu prawa o ochronie danych.

Definicja prawna Art. 4 nr 10 RODO opisuje strone trzecig jako osobe fizyczng lub prawng,
organ, instytucje lub inny organ, z wyjatkiem osoby, ktérej dane dotyczg, Administratora,
podmiotu przetwarzajacego i oséb, ktére podlegajg bezposredniej odpowiedzialnosci
Administratora lub podmiotu przetwarzajgcego upowaznionego do przetwarzania danych
osobowych. Przekazywanie danych miedzy Administratorem, a strong trzecig jest zawsze
przekazaniem wymagajgcym zezwolenia w rozumieniu prawa o ochronie danych (por.
Thising, § 16, ust. 13).

W szczegdlnosci nalezy rozwazy¢ i sprawdzi¢ przekazywanie danych stronom trzecim z
siedzibg poza UE.

c) Forma przekazu

Przy wyborze formy transmisji nalezy zwrécié szczegdlng uwage na ryzyko odpowiedzialnosci
cywilnej, ktorg w przypadku utraty danych ponosi zasadniczo przekazujgcy/wysytajacy dane.

Jesli chodzi o réine formy przekazu, to pod uwag brane bedg przede wszystkim formy
cyfrowego/elektronicznego przekazu, a poczta tradycyjna bedzie prawdopodobnie odgrywac
role podrzedna.
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W przypadku wszystkich cyfrowych Sciezek transmisji nalezy uwzgledni¢ szczegdlng potrzebe
ochrony danych zdrowotnych i zastosowaé odpowiednie szyfrowanie (zgodnie z aktualnym
stanem techniki).

Podczas wysytania wiadomosci E-Mail nie wystarczy zaszyfrowanie wysytanych zatacznikéw,
jesli mozna dokonaé osobistego odniesienia z wiersza tematu lub tekstu E-Mail. W takim
przypadku tres¢ wiadomosci E-Mail wraz z jej tematem powinna zosta¢ opatrzona
pseudonimem w takim stopniu, aby nie mozna byto ustali¢ oséb, ktérych zatacznik dotyczy.

Problemy mogg wystgpi¢ przede wszystkim przy transmisji danych faksem, poniewaz
najwieksze ryzyko lezy po stronie odbiorcy. Co do zasady nie bedzie wiadome, z jakiej
technologii korzysta odbiorca. W zwigzku z tym co do zasady nalezy unika¢ przesytania danych
pacjentéw za pomoca faksu.

Korzystajgc z ustug w chmurze lub innych dostawcow ustug, nalezy zadbaé o to, by byli to
dostawcy, ktérzy dziatajg zgodnie z przepisami RODO, najlepiej z siedzibg gtdwng i lokalizacja
serwerdw w Niemczech lub przynajmniej w UE.

8. Koncepcje ochrony danych

Kazda z zaangazowanych firm powinna mie¢ koncepcje ochrony danych, ktora dotyczy nie
tylko ich wtasnej sytuacji biznesowej, ale takze uwzglednia szczegdlng sytuacje przetwarzania
danym pomiedzy trzema podmiotami.

W szczegdlnosci nalezy uwzgledni¢ koncepcje autoryzacji, ktéra ma by¢ poddana scistej
ocenie, oraz udokumentowaé S$rodki techniczne i organizacyjne (TOM), ktére maja
zagwarantowad bezpieczenstwo przetwarzania danych. Tzw. TOM majg by¢ rejestrowane w
rejestrach przetwarzania.

IX. Pytania i punkty do wyjasnienia
Istotne kwestig pozostaje wyjasnienie nastepujacych zagadnien:

Jaka jest struktura odpowiedzialnosci miedzy podmiotami (stowo kluczowe: wspdlnie —
ochrona danych — odpowiedzialnos¢)? Jak zaprojektowane sg struktury prawne miedzy
uczestnikami?

Jakie konkretne procesy przetwarzania danych osobowych sg szczegétowo planowane?

Jakie cele przetwarzania s3 mozliwe w ramach przetwarzania?

Okreslenie celdéw przetwarzania (Wazne: Samo istnienie podstawy prawnej przetwarzania
danych nie oznacza, ze cel zostat okreslony. Okreslenie celu to niejako ,wiecej” niz wymog
dotyczacy podstawy przetwarzania. )

W jakiej formie powinien odbywac sie gtdwnie planowany transfer danych? Czy stosowane sg
juz techniki szyfrowania? Jakie oprogramowanie powinno lub jest juz uzywane? Czy w tym
kontekscie planowane sg rozwigzania chmurowe?
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Czy zaangazowane strony muszg wyznaczy¢ inspektora ochrony danych? Jesli tak, czy mozna
rozwazy¢ powotanie wspdlnego inspektora ochrony danych do nadzorowania catego
projektu?

X. Whnioski

Reasumujgc, istnieje wiele podstaw prawnych ochrony danych, ktérych nalezy przestrzegac,
cho¢ nie nalezy spodziewac sie przeszkdd, ktére catkowicie uniemozliwityby procesy
przetwarzania danych w zwigzku z planowanym projektem.

W tej mieszanej sytuacji wskazane bedzie stosowanie jak najostrzejszych podstaw prawnych
w zakresie przetwarzania danych osobowych, zwtaszcza danych dotyczacych zdrowia, jak i
samego pacjenta, jako standardu legalnosci proceséw przetwarzania.

Benjamin Ehlers
Rechtsanwalt



